CODESYS

Datenblatt CODESYS Security Agent

Das Feature ,CODESYS Security Agent” ist fiir die Konfiguration und Kontrolle von Security-
relevanten Aspekten in CODESYS vorgesehen. Es ist als Addon ,CODESYS Security Agent*
Uber den Store beziehbar und wird in Zukunft schrittweise erweitert.

Produktbeschreibung

Mit dem CODESYS Security Agent bieten sich dem Anwender verschiedene Security-relevante
Funktionen. Es handelt sich dabei um eine Erweiterung des Security Screens.

Features

Konfiguration der Zertifikate einer PLC Die bereits bestehende Ansicht ,Security Screen” wird
durch einen neuen Tab ,Devices” erganzt, der die Konfiguration der Zertifikate der PLCs eines
Projektes ermoglicht. Dieser Tab zeigt in Listenform sowohl alle verfiigbaren PLCs und deren
Zertifikatsspeicher (linke Liste), als auch die dort abgelegten Zertifikate (rechte Liste) an:

Information Issued for Issued by
5 cmpWebServer
5 cmpapp
£ cmpSecureChannel
5 cmpoPCUAServer

B

usted Certificates
Unstrusted Certificates
Quarantined Certificates

Die folgende Funktionalitat wird durch das Ul abgebildet:

* Anzeige aller verfiigbaren Gerate und deren Zertifikatsspeicher durch Klick auf den
~Refresh“-Button.

* Anzeige aller Use Cases, flr die Zertifikate auf der PLC vorgesehen sind. Dies geschieht
durch Selektion eines ,Device“-Knotens in der linken Listenansicht. Die Anzeige erfolgt
dann in der rechten Liste
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£# Trusted Certificates

[ % Unstrusted Certificates
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*» Anzeigen aller Zertifikate, die in einem der Zertifikatsspeicher vorhanden sind. Dies
geschieht durch Selektion eines ,Store“-Knotens in der linken Listenansicht. Die Anzeige

erfolgt dann in der rechten Liste.

‘:’ Information

U = [ pevice

F3 own Certific

£# Trusted Certificates

£3 Unstrusted Certificates
F# Quarantined Certificates

* Durch Klick auf den ,Download®-Button kann auf dem PC ein Zertifikat ausgewahlt werden

und zur PLC Ubertragen werden.

» Durch Klick auf einen Button kann ein neues Zertifikat fiir einen bestimmten Use Case

erzeugt werden.

Information Issued for Issued by

. CmpOPCUAServer (not available)

. CmpSecureChannel (not available) l
. CmpApp (not available)

. CmpWebServer (not available)

* Lost der User dies aus, erscheint noch ein kleiner Dialog zur Konfiguration der
Gultigkeitsdauer und der Schliissellange des zu erstellenden Zertifikats. Dieser Dialog
verfligt Uber einen ,Cancel“-Button, um die Operation noch abbrechen zu kdnnen. Die
eingegeben Werte werden nach dem Klick auf ,OK* in den User-Optionen von CODESYS
gespeichert und bei der nachsten Operation wieder als Wert gesetzt.

-
Certificate Settings Li_hJ
Key length (bit) [2043 v]
validity period (days) 365

» Wahrend der Erstellung des Zertifikats auf der PLC wird durch eine animierte Status-
Anzeige dem User gezeigt, dass die Operation noch lauft. Ein Abbrechen der Erstellung ist
prinzipiell nicht moglich, der User kann aber nattirlich den ,Security Screen® schlieften und

normal weiterarbeiten.
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“» || Information Issued for Issued by Valid fron

x | £¥ |, CmpOPCUAServer (calculating)

“U 5~ CmpSecureChannel SCHIRMERJENB SCHIRMERJENB 14.06.201:
. CmpApp (not available)

. CmpWebServer (not available)

« Ist ein Zertifikat in der rechten Liste selektiert, 1asst es sich durch Klick auf den ,Delete*-
Button I6schen, durch Klick auf den ,,Upload“-Button lokal speichern oder durch
Drag'n’Drop auf einen anderen Zertifikatsspeicher des gleichen Gerates verschieben. Bei
Doppelklick auf einen Zertifikatseintrag erscheint der Windows Standarddialog zur Anzeige
von allen Zertifikatsinformationen.
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Allgemeine Informationen

Lieferant:

CODESYS GmbH
Memminger Straf3e 151
87439 Kempten
Deutschland

Support:

Technischer Support ist bei diesem Produkt nicht enthalten. Um technischen Support zu
erhalten, erwerben Sie bitte ein CODESYS Support Ticket.

https://support.codesys.com

Artikelname:

CODESYS Security Agent
Artikelnummer:

000093

Vertrieb/Bezugsquelle:

CODESYS Store
https://store.codesys.com

Lieferumfang:

» Package fir das CODESYS Development System inklusive Lizenzvereinbarung und
Online-Hilfe

Systemvoraussetzungen und Einschrankungen

Programmiersystem CODESYS Development System V3.5.17.0
Laufzeitsystem CODESYS Control V3.5.14.0

Unterstiitzte Plattformen/ Hinweis: Der Umfang der verfligbaren Security-Funktionen
Gerite kann variieren und ist abhangig vom eingesetzten

CODESYS Laufzeitsystem.
Zusatzliche Anforderungen -
Einschriankungen -

Lizenzierung

NO LICENSE

Es wird keine Lizenz bendtigt.
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Erforderliches Zubehor -

Bitte beachten Sie: Technische Anderungen, Druckfehler und Irrtiimer vorbehalten. Es gilt der
Inhalt der aktuellen Online-Version dieses Dokuments.

Erstellungsdatum: 04.06.2025
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